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Regulament pentru asigurarea securititii prelucrarii
datelor cu caracter personal de citre

Universitatea " Apollonia" din [asi

Prezentul Regulament are la bazd prevederile Regulamentului UE. nr. 679/2016 pentru
protectia perscanelor cu privire la prelucravea datelor cu caracter personal si libera

circulagie a acestor date.
CAPITOLUL L Dispozitii generale

Scopul si sfera de aplicare

Art. 1.

(1) Prezentul Regulament are drept scop stabilirca unor norme de conduitd pentru
asigurarea unui nivel satisficitor de protectie a datelor cu caracter personal prelucrate de citre
Universitatea “Apollonia” din Tagi, denumitd in continuare UAI, operator.

) Nommele\de conduitd stabilesc exercitarea drepturilor si obligatiilor pe care UAT
le are in domeniul protecliei persoanelor in privinta datelor cu caracter personal, In relagiile
institutiei cu persoanele vizate, cu alte institugii de invatdmant, precum si cu alte persoanc
fizice sau juridice.

3 Normele cuprinse in prezentul Regulament nu aduc atingere alor obligatii legale

imperative sau deontologice ce revin UAL

Definirea termenilor
rt. Z.
(1} Termenii folosiji au urmirorul sens:
a) persoana vizata - persoana fizicd ale cirei date cu caracter personal sunt prelucrate:
- candidati la admitere in cadrul UAT (pentru ciclurile de studii universitare de licentd);
- studenti declarati admisi $i Inmatriculati la UAT;
- personalul didactic, personalul didactic auxiliar, precum si personalul nedidactic

angrenat in procesul educational.
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d) a utiliza - a se folosi datele cu caracter personal de citre si in interiorul operatorului;

e) consimgiAmant - acordul neviciat al persoanei vizate de a-i fi prelucrate datele cu
caracter personal, care trebuie si fie Intotdeauna expres §i neechivoc;

f) nivel de protectie si de securitate adecvat al prelucririlor de date cu caracter
personal - nivelul de securitate proportional riscului, pe care 11 comporta prelucrarea fatd de
datele cu caracter personal respective i fatd de drepturile si libertitile persoanclor si conform
cerinfelor minime de securitate a prelucrdrilor de date cu caracter personal, elaborate de
autoritatea de supraveghere i actualizate corespunzitor stadiului dezvoltdrii tehnologice §i
costurilor implementarii acestor masuri.

(2)  Termeni precum: date cu caracter personal, prelucrarea datelor cu caracter
personal, stocare, operator, terf, destinatar, date anonime, autoritate de supraveghere, dreptul de
informare, dreptul de acces, dreptul de interventie, dreptul de opozitie au sensurile definite de
Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal i libera circulatie a acestor date.

Adoptarea gi modificarea regulamentului
Art. 3. Prezentul Regulament a fost adoptat in sedinfa Senatului UAT din data de
24.05.2018, cu posibilitatea revizuirii periodice, in functie de modificarile §i completarile

legislative aplicabile, precum si de nivelul de dezvoltare tehnologica.

CAPITOLUL. IL. Principiile si cadrul institutional privind prelucrarea datelor cu

caracter personal de citre Universitatea ”Apollonia ” din Iagi

Legalitatea si iransparenta
Art. 4. UAI recuncagte si respectd dreptul la viafi intimd, familiald si privats,
prelucrarea datelor cu caracter personal desfasurdndu-se in conformitate cu prevederile legale

in vigoare §i cu repectarea cerinjelor minime de securitate a prelucririlor de date cu caracter

personal, previzute de lege.
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Responsabilitatea
Art. 5.

(1)

2)

UAI utilizeaza datele cu caracter personal ale persoanelor vizate prin intermediul
unei baze de date alcdtuite din informatii obfinute direct de la persoanele vizate prin

consimtamantul acestora si informatii furnizate de orice sursa externa autorizata de lege.

UALI este responsabild pentru datele cu caracter personal, aflate sub controlul
sdu, precum si pentru datele transferate cétre terfi.
3)

Persoanele care vor rdspunde pentru respectarea dispozifiilor legale din
domeniul protectiei persoanelor si a datelor cu caracter personal, precum si a principiilor

prevazute in prezentul Regulament sunt numai persoane angajate in cadrul UAI si care au

Legitimitatea scopului colectarii

printre atributiile principale §i colectarea, utilizarea, prelucrarea, datelor cu caracter personal.
Art. 6.

(1) Colectarea de date cu caracter personal prin mijloace frauduloase. neloiale sau ilegale
este interzisa In cadrul UAL

(2) Persoanele vizate vor fi informate asupra categoriilor de date care sunt prelucrate,

scopul prelucrdrii, precum si consecintele refuzului acestora de a furniza UAI datele solicitate.

(3) Scopurile pentru care se colecteaza date se precizeazd in scris, intr-un limbaj usor
accesibil pentru persoanele vizate.

Consimtamantul

Art. 7.

(1)

vizate.

In cazul prelucrarii datelor cu caracter personal, se cere consimtdmantul persoanelor

" (2) Consimtaméantul de colectare a datelor cu caracter personal se exprimd prin

completarea de declaratii (anexe). In aceasti anexd sunt prezentate declaratia si nota de

CAPREETTE I
a

informare pentru principalele tipuri de situatii. Dupa caz, UAIL va utiliza si alte variante de
Persoana vizatd isi poate retrage consimtamdantul in orice moment, sub conditia
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S '.561:@1—?@&,,91‘6&1%11@ a operatorului. Acesta va informa persoana vizatd in legaturd cu p

declaratii concepute in aceeasi manierd cu prezentul regulament (anexe).
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Legitimitatea dezviluirii

Art. 8

(1) UAI va prelucra datele cu caracter personal numai pentru scopurile pentru care au
fost colectate, cu exceptia cazului In care persoana vizata isi di anterior consimgamantul i pentru
prelucrarea in alte scopuri sau in alte cazuri permise de lege.

(2) Accesul la datele prelucrate va fi permis numai angajatilor din cadrul UAL

indeplinirea obligatiilor de serviciu.

Legitimitatea stocirii

Art, 9

(1) UAI se obligd sd ia toate misurile necesare pentru pistrarea datelor cu caracter
personal de o manierd exacta, completatd si actualizatd, pentru a indeplinii scopurilor pentru care
acestea au fost colectate.

(2) Datele inexacte sau incomplete vor fi rectificate sau eliminate din evidenta curenta.

(3) Datele cu caracter personal vor fi pastrate numai pe perioada necesar indeplinirii
scopurilor stabilite, cu respectarea drepturilor persoanei vizate, in special a dreptului de acces, de
interventie si de opozitic.

@) Tn urma verificarilor periodice, datele cu caracter personal detinute de operator care
nu mai servesc realizarii scopurilor sau indeplinirii unor obligatii legale, vor fi distruse san
transformate in date anonime Intr-un interval de timp rezonabil, potrivit procedurilor stabilite de

lege.

Securitatea prelucririlor

Art. 10

(1) UAI are obligatia de a lua toate mésurile tehnice §i organizatorice necesare pentru
asigurarea unui nivel de protectie si de securitate adecvat, in cadrul operatiunilor efectuate asupra
datelor cu caracter personal, in acest scop la bazele de date vor avea acces numai persoane

autorizate, iar copierea datelor se va putea face numai la locul in care sunt gestionate.

Dreptul de informare
Art. 11

(1) La cerere, atunci cénd ]egea nu interzice, UAI va comunica informagii referitoare la:
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(2) In cazul in care dezvaluirea datelor este impusi de lege (de exemplu, in vederea
executfril unei hotdréri judecitoresti), UAI se va asigura ca terful care solicitd dezvaluirea
actioneaza in conformitate cu dispozitiile legale incidente, iar cererea priveste numai datele cu
caracter personal neexcesive prin raportare la scopul prelucrérii. Persoana vizatd va fi informati

in legaturd cu dezviluirea, numai dacd legea permite.

Dreptul de acces

Art. 12

(1) Pesoanele vizate au dreptul sd se informeze cu privire la datele personale proprii
detinute de UAI, utilizdnd in acest scop diverse cdi comunicare (email, fax, solicitare scrisi).

(2) persoana vizatd nu are dreptul de a accesa datele cu caracter personal ale altei

persoane vizate.

Dreptul de interventie

Art. 13

(1) Persoanele vizate au dreptul de a solicita, la cerere, verificarea exactititii si a
caracterului complet al datelor cu caracter personal care le privesc, precum si rectificarea datelor
inexacte sau incomplete.

(2) UAT va pastra o eviden{d a contestatiilor privind caracterul exact sau complet al
datelor, precum §i o evidentd a datelor transferate citre alti operatori. Evideniele vor contine
datele care au fost rectificate gi datele care au fost transferate.

(3) Actualizarea bazelor de date se face prin intermediul informatiilor transmise de

persoanele vizate, precum i prin informatiile furnizate de orice sursd externd autorizati de lege.

Dreptul de opozitie
Art. 14
(1) Persoana vizatd are dreptul de a se opune iIn orice moment, din motive intemeiate si
legitime legate de situatia sa particulard, ca date care o vizeaza si facd obiectul unei prelucriri,
cu exceptia cazurilor in care existf dispozitii legale contrare. In caz de opozitie justificatd,
prelucrarea nu mai poate viza datele in cauza.
(2) Persoana vizati are dreptul de a se opune in orice moment, in mod gratuit si firi nici

9 Jushﬁcare ca datele care o vizeazd si fie prelucrate in scop de marketing direct, in numele
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poate ardta dacd doreste ca informatiile si i fie comunicate la o anumitd adresd, care poate fi si
de posti electronicd, sau printr-un serviciu de corespondentd care sd asigure cd predarea i se va
face numai personal.

(4) Operatorul este obligat s& comunice persoanei vizate mésurile luate in temeiul art. 14
alin.1 (1) sau (2), precum si, dacé este cazul, numele terfului cruia i-au fost dezvaluite datele cu
caracter personal referitoare la persoana vizatd, in termen de 15 zile de la data primirii cererii, cu

respectarea eventualei optiuni a solicitantului exprimate potrivit art. 14, alin. (3).

Selutionarea plingerilor
Art, 15
(1) UAI este obligatd s& rezolve plangerile si orice alte solicitdri legate de prelucrarea

datelor cu caracter personal, In termenele §i conditiile previzute de lege.

CAPITOLUL. II1. Cerinte minime de securitate a prelucririlor de date

cu caracter personal

Identificarea §i autentificarea utilizatorului

Art. 16.

(1} Prin utilizator se Intelege orice persoand care actioneazi sub autoritatea operatorului,
a persoanei imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date
cu caracter personal.

(2) Utilizatorii, pentru a cipata acces la o bazi de date cu caracter personal, trebuie s se
identifice. Identificarea se poate face prin mai multe metode, cum ar fi: introducerea codului de
identificare de la tastaturd (un gir de caractere), folosirea unei cartele cu cod de bare, folosirea
unei cartele inteligente (smart card) sau a unei cartele magnetice.

(3) Fiecare utilizator are propriul sdu cod de identificare. Niciodatd mai multi utilizatori
nu trebuie s aibd acelagi cod de identificare.

(4) Codurile de identificare (sau conturi de utilizator) nefolosite o pericadi mai
indelungatd trebuie dezactivate §i distruse dupd un control prealabil intern al operatorului.
Perioada dup2 care codurile trebuie dezactivate si distruse se stabileste de operator.

(5) Orice cont de utilizator este insotit de o modalitate de autentificare. Autentificarea

™ poate fi facutd prin iniroducerea unei parole sau prin mijloace biometrice: amprenta
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monitor. Parolele trebuie schimbate periodic In functie de politicile de securitate ale entittii
(operator sau persoand Impufternicitd). Schimbarea periodicd a parolelor se face numai de cétre
utilizatori autorizati de operator.

(7} Operatorul trebuie s# solicite realizarea unui sistem informational care s3 refuze
automat accesul unui utilizator dupé 5 introduceri gresite ale parolei.

(8) Orice utilizator care primeste un cod de identificare si un mijloc de autentificare
trebuie sé péastreze confidentialitatea acestora §i sd rispundi in acest sens n faga operatorului.

(9) Fiecare entitate va stabili o procedurd proprie de administrare §i gestionare a
conturilor de utilizator.

(10) Operatorii autorizeazi anumifi utilizatori pentru a revoca sau a suspenda un cod de
identificare §i autentificare, dacd utilizatorul acestora gi-a dat demisia ori a fost concediat, si-a
incheiat contractul, a fost wansferat la alt serviciu §i noile sarcini nu {i solicitd accesul la date cu
caracter personal, a abuzat de codurile primite sau daci va absenta o perioadd Indelungati
stabilitd de entitate.

(11) Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se va

face pe baza unei liste aprobate de conducerea entitatii.

Tipul de acces

Art. 17.

(1) Utilizatorii trebuie s& acceseze numai datele cu caracter personal necesare pentru
indeplinirea atributiilor lor de serviciu. Pentru aceasta operatorii trebuie si stabileasci tipurile de
acces dupd functionalitate (cum ar fi: administrare, introducere, prelucrare, salvare etc.) si dupi
actiun: aplicate asupra datelor cu caracter personal (cum ar fi: scriere, citire, stergere), precum si
procedurile privind aceste tipuri de acces.

(2) Programatorii sistemelor de prelucrare a datelor cu caracter personal nu vor avea
acces la datele cu caracter personal. Operatorul va permite accesul programatorilor la datele cu
caracter personal dupi ce acestea au fost transformate in date anonime.

(3) Compartimentul care asigurd suportul tehnic poate avea acces la datele cu caracter
personal pentru rezolvarea unor cazuri exceptionale.

(4) Pentru activitatea de pregatire a utilizatorilor sau pentru realizarea de prezentari se

vor folosi date anonime. Angajatii care nredau cursurile de pregitire vor folosi date cu caracter

13 Fr%bnal pe parcursul propriei lor pregitiri.
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Colectarea datelor

Art. 18

(1) Operatorul desemneazd utilizatori autorizajl pentru operatiile de colectare si
introducere de date cu caracter personal Intr-un sistem informational

(2) Orice modificare a datelor cu caracter personal se poate face numai de citre
utilizatori autoriza{i desemnati de operator.

(3) Operatorul va lua masuri pentru ca sistemul informational sd inregistreze cine a facut
modificarea, data si ora modificarii. Pentru o mai bund administrare operatorul va lua masuri ca

sistemul informational sd mentind datele sterse sau modificate.

Executia copiilor de siguranti

Art. 19,

(1) Operatorul va stabili intervalul de timp la care se vor executa copiile de sigurantd ale
bazelor de date cu caracter personal, precum si ale programelor folosite pentru prelucrarile
automatizate. Utilizatorii care execut aceste copii de sigurantd vor fi numiti de operator, intr-un
numar restréns. Copiile de siguranti se vor stoca in alte camere, in figete metalice cu sigiliu
aplicat, si, dacd este posibil, chiar in camere din alti cladire.

(2) Operatorul va lua masuri ca accesul la copiile de siguran{a si fie monitorizat.

Computerele si terminalele de acces

Art, 20.

(1) Computerele si alte terminale de acces vor f1 instalate in incdperi cu acces
restrictionat. Daci nu pot fi asigurate aceste conditii, computerele se vor instala in incéperi care
se pot Incuia sau se vor lua mésuri ca accesul la computere si se facd cu ajutorul unor chei ori
cartele magnetice.

(2) Dacd pe ecran apar date cu caracter personal asupra cirora nu se acfioneazi o
perioada dati, stabilitd de operator, sesiunea de lucru trebuie inchisd automat. Marimea acestei
perioade se determind in funciie de operatiile care trebuie executate.

(3) Terminalele de acces folosite in relatia cu publicul, pe care apar date cu caracter

personal, vor fi pozitionate astfe!l incat si nu poati fi vazute de public si dupd o perioadi scurt,
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Figierele de acces

Art, 21,

(1) Operatorul este obligat si ia mdsuri ca orice accesare a bazei de date cu caracter
personal s3 fie inregistratd intr-un fisier de acces {(numit log la prelucrarile automate) sau Intr-un
registru pentru prelucrdrile manuale de date cu caracter personal, stabilit de operator. Informatiile
inregistrate in figierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu caracter personal
manuale); numele figierului accesat {(fise1);

- numdrul Inregistririlor efectuate; tipul de acces;

- codul operatiei executate sau programul folosit; data accesului (an, lund, zi);

- timpul (ora, minutul, secunda).

(2) Pentru prelucrdrile automate aceste informatii vor fi stocate intr-un fisier de acces
general sau in fisiere separate pentru fiecare utilizator. Orice incercare de acces neautorizat va fi,
de asemenea, Inregistratd.

(3) Operatorul este obligat si pastreze fisiercle de acces cel pugin 2 ani, pentru a fi
folosite ca probe In cazul unor investigatii. Dacd investigatiile se prelungesc, aceste fisiere se vor
pastra atdr timp cét se va considera necesar.

(4) Fisierele de acces trebuie s3 facl posibild identificarea de citre operator sau de citre
persoana Tmputernicitd a persoanclor care au accesat date cu caracter personal fard un motiv
anume, In vederea aplicdrii unor sanctiuni sau a sesizérii organelor competente.

Sistemele de telecomunicatii

Art. 22.

(1) Operatorul este obligat si fac# periodic controlul autentificirilor §i tipurilor de acces
pentru detectarea unor disfunctionalitdfi in ceea ce privegte folosirea sistemelor de
telecomunicatii.

(2) Operatorii sunt obligati si conceapa sistemul de telecomunicatii astfel incét datele cu
caracter personal s nu poatd fi interceptate sau transmise de oriunde. Dacd sistemul de
telecomunicatil nu poate fi astfel securizat, operatorul este obligat si impund folosirea metodei
de criptare pentru transmisia datelor cu caracter personal.

(3} Prin sistemele de telecorminicatii se vor transmite numai datele cu caracter personal
strict necesare.

Instruirea personalului
T Art, 23,
oR w

o 41 In cadrul cursurilor de pregitire a utilizatorilor operatorul este oblj
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privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, la cerintele
minime de securitate prelucrérilor de date cu caracter personal, precum si cu privire la riscurile
pe care le comportd prelucrarea datelor cu caracter personal, in functie de specificul activitétii
utilizatorului.

(2) Utilizatorii care au acces la date cu caracter personal vor fi instruiti de citre operator
asupra confidentialitdtii acestora si vor fi avertizati prin mesaje care vor apdrea pe monitoare in
timpul activitafii. Utilizatorii sunt obligati si 151 Inchid2 sesiunea de lucru atunci cind parisesc

locul de munca.

Folosirea computerelor
Art. 24,
(1) Pentru mentinerea securitatii prelucrrii datelor cu caracter personal (in special
impotriva virusilor informatici) operatorul va lua méisuri care vor consta in:

a) Interzicerea folosirii de citre utilizatori a programelor software care provin din surse
externe sau dubioase;

b) informarea utilizatorilor in privinta pericolului privind virusii informatici;

¢) implementarea unor sisteme automate de devirusare si de securitate a sistemelor
informatice;

d) dezactivarea, pe cét posibil, a tastei "Print screen”, atunci cind sunt afisate pe monitor

date cu caracter personal, interzicindu-se astfel scoaterea la imprimanti a acestora.

Imprimarea datelor

Art. 25.

(1) Scoaterea la imprimantd a datelor cu caracter personal se va realiza numai de
utilizatori autorizafi pentru aceastd operatiune de citre operator. Operatorii sunt obligati si
aprobe proceduri interne specifice privind folosirea si distrugerea acestor materiale.

(2) Fiecare entitate 1si va aproba propriul sistem de securitate, {indnd seama de aceste
cerinfe minime de securitate a prelucrdrilor de date cu caracter personal, iar in functie de
importanta datelor cu caracter personal prelucrate, isi va impune mdsuri de securitate

suplimentare.
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CAPITOLUL. 1V, Dispozitii finale §i tranzitorii
(1) Regulamentul pentru asigurarea securititii prelucrérii datelor cu caracter personal de
citre Universitatea ”Apollonia” din Iagi va putea fi adaptat conform prevederilor legislative care

vor urma momentului aprobérii Regulamentului, prin decizia rectorului Universitétii ”Apollonia”

din Tagi.
RECTOR, _ Secretar Sef, .
Prof. univ. dr. Rodico/GHH RO Y Delia Cristina CHIPER
A
£
Vizat juridic,

Jr. Alexandru TOMA

s

Prezentul Regulament a fost aprobat de Senatul Universitd{ii Apollonia din Tagi prin

Hotrirea nr. 34 din 24.05.2018.

Presedinte Sgnatului,
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